COMO OBTENER UN CERTIFICADO DIGITAL DE PERSONA FiSICA
PASO A PASO.

El certificado digital, es un permiso electrénico fundamental si queremos
hacer cualquier tramite por ‘internet sin necesidad de acudir de manera
fisica a cualquier administracién publica del estado espaiiol.

¢Quien puede obtener un certificado digital?

El certificado digital lo pueden solicitar todas aquellas personas que posean
DNI espaiiol, residentes legales, (certificado de registro de ciudadano de la
uniéon europea o tarjeta de residencia) o personas en situacion de estancia
legal en Espaiia, (estudiantes, solicitantes de asilo, con hoja blanca o tarjeta
roja) y que dispongan de numero de NIE.

¢ Quien no puede obtener el certificado digital?

El certificado digital no es posible obtenerlo si no estas bajo ningin supuesto
anterior, es decir NO se puede obtener con pasaporte. Si estas bajo este
supuesto unicamente puedes hacer tramites electrénicos con un autorizado,
(abogado, gestor o graduado social) y que ellos presenten el tramite por ti.

PREVIO:

debes realizar los 4 pasos de descargal/instalacién/configuracién, en el mismo
pc de lo contrario no te servira.



- Entra a la pagina de la fabrica nacional de moneda y timbre,
www.fnmt.es

y sigue los siguientes pasos tal como ves en las imagenes
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Bienvenido a la Web de CERES

La FNMT-RCM, a través de su departamento CERES (CERtificacion ESpariola), le ofrece los certificados electrénicos reconocidos por
la amplia mayorfa de las Administraciones Pablicas, el certificado AC FNMT Usuarios y el certificado de AC Representacion.

Ir a pagina de Avi
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Ademas de emitir certificados electrénicos de usuario, la FNMT-RCM ofrece a Administraciones Publicas y Empresas sus Servicios

de Certifica que garantizan los principios de Autenticacién, Integridad, Confidencialidad y No repudio en las comunicaciones a
iertas.

sde famt.gob.e:


http://www.fnmt.es/

PERSONA FIiSICA
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Inicio > Certificados
Certificado de Representante
Administracion Piblica
Certificados de Componente

:Dobnde usar el cerfificado?

Certificados

La FNMT-RCM como Prestador de Servicios de Certificaciéon pone a su disposicion
diferentes tipos de certificados electrénicos mediante los cuales podra identificarse y
realizar trdmites de forma segura a través de Internet.

En funcién del destinatario de los mismos, la FNMT-RCM emite los siguientes tipos de
certificados digitales que podra solicitar a través de nuestra SEDE Electrénica:

Persona Fisica a

El Certificado FNMT de Persona Fisica, gue se emite sin coste a cualquier ciudadano
que esté en posesion de su DNI o NIE es la certificacién electrénica expedida por la
FNMT-RCM que vincula a su Suscriptor con unos Datos de verificaciéon de Firma y
confirma su identidad personal.
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OBTENER CERTIFICADO SOFTWARE

Sy Sede Electrénica
Real Casa de la Moneda

Fabrica Nacicnal

de Moneda y Timbre

Certificados | Trdmites

Inicio > Certificados >  Persona Fisica

Obtener Certificado con Android

Obtener Certificado con DMie

Verificar estado

Renovar

Anulsr

Certificado de Representante
Administracién Piblica
Certificados de componente

Soporta Técnico

Persona Fisica

AVIS0: Debido a la situacién extracrdinaria producida per el COVID 19 los plazos
administrativos de algunos trimites han sido ampliados/cancelados, le
recomendamos que se ponga en contacts con el organismo responsable de ese
trimite para verificarlo en caso de necesidad.

El Certificade digital FNMT de Persona Fisica es |2 certificacién electrénica expedida
por la FNMT-RCM que vincula 3 su suscriptor con unos Datos de verificacién de Firma
y confirma su identidad.

Este certificado, también conocido como Certificado de Ciudadans o de Usuario, ez un
documento digital que contiene sus datos identificativos. Le permitirs identificarse en
Internet e intercambiar informacion con otras personas y organismos con |a garantia
de que sblo Ud. y su interlocutor pusden acceder 3 ella.

;Quién puede obtener un Certificado digital de Persona Fisica?

Cualquier ciudadanc espaficl o extranjer, mayor de edad o menor emancipado que
esté en posesion de su DNI o NIE podré solicitar y obtener su certificado digital de
forma gratuita para firmar y acreditar su identidad de forma segura en Intemet.

:Cémo puedo obtener el Certificado?

Existen 2 formas distintas para obtener su Certificado digital de Persona Fisica:

+ Como archivo descargable en su ordenador. Qbtener Centificado software.
« Utilizando su DNle. Obtener Certificado con DNle.

iPara qué sirve?
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CONSIDERACIONES
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' 4. Descarga de su Cortificado de Usuaria, Aprosimadamente 1 hors despus de
7 que haya acreditado su identidad en una Oficing de Registro y hadendo wo de
Warificar asdad s Cédign de Selicitid, desde aqui podrd descargar e instalar su cestificade.
RECOMENDACION: Copia de Scouridad del Certificadn. [ras descargar s rE
Renavar eertificada racomendamos 3 todos [os wsuarios que raalicen una copia de sequridad 5 4
del propia centificado en un dispasitivo da slmacenamianto axtemna, Atencion a Usuarios
e Si esld interesadn en adguicc una fatjets o USE criptagrificos de la FNMT entre en
et CATAL OGO DF SERVICKIS
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Piblica tener problemas en ef imomento de trabagar con estos tramites onfine.

Comenzamos con el 1° PASO:

Consideraciones previas:
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Certificados | Trdmites

Inicio > Certificados > Persona Flsica > Obtener Certificad Software >  Consideraciones Previos

Persona Fisica o Soicitut Acreditaciin Desearga
‘Obtener Certificado Software:
Cansideraciones Previas
1. Consideraciones previas
Pereditar ldensidad Para obtener el certificado es necesario que realice una serie de configuraciones en su
navegador.
Descargar Cerificado Por favor, lez y sige memaments lzs siguientss Instructiones para evitar posibles
errores durante el proceso de obtencidn de su certificado.
Copia de Seguidad
Recordatorios imprescindibles:
Dbtener Cartficado con Android " = -
- Recomendamos obtener &l cédigo de solictud en su ardenador lo mis
cercano posible en tiempo al momento de la acreditacitn. Esto evitard
Obtener Garticado oon Dile problemas a Ia hora g2 Iz descarga.
- No formatear el ordenador. entre el proceso de solicitud y &l de descarga
25 del certificado. y
- Se debe realizar togo ¢ proceso de obtencién desde < mismo equipo.
con el mismo usuario y el mismo navegador.
Renowar n i . "
- Mo realizar actuslizacionss en el equipo misntras dure el procaso.
- En ocasiones es necesario desactivar el antivirus. Leer més sobre antiirus.
Anular

- Ex importants leer la Decl de Pricicas de
Certificacitn previamente 2 la solictud gel certificado. En ella se
encuentran las condiciones bajo las cuales se prestan los senvcios de

Certificado de Reprasentants

certificacian.
‘Administracion Publica
Navegadores soportados:
Cartinicanos ds componsnts
saparta Tecnico.

ee

NOTA: Mozilla firefox 69 y superiores no esté soportado. C6mo instalas Ia wersién 63

necesaria del

Configuracidn necesasia para Internet rer 162

Configuracién necesaria para Mozilla Firefox en MAC (FA

Fecha y Hora Oficial
0140772020

Saber mas sobre Exportacién / Im|
Frecuentes.




- No formatear el pc durante el proceso de solicitud del certificado.

- No realizar la solicitud del certificado con mucha antelacién al paso 3.
debe ser lo mas pronto posible para no tener problemas en la
instalacion.- - Se debe realizar el proceso desde el mismo pc, mismo
usuario y mismo navegador.

- No realizar actualizaciones de windows durante el proceso.

Aqui los enlaces que te llevan ala configuracién de cada navegador:

Configuracion internet explorer
Configuracién mozila firefox

(Google crome no soportado, ni mozila firefox 69 y versiones superiores)


https://www.sede.fnmt.gob.es/web/sede/preguntas-frecuentes/acerca-de-mozilla-firefox/-/asset_publisher/fVZppcBHj0oa/content/1687-configuracion-necesaria-para-mozilla-firefox-en-mac?inheritRedirect=false&redirect=https%3A%2F%2Fwww.sede.fnmt.gob.es%3A9440%2Fweb%2Fsede%2Fpreguntas-frecuentes%2Facerca-de-mozilla-firefox%3Fp_p_id%3D101_INSTANCE_fVZppcBHj0oa%26p_p_lifecycle%3D0%26p_p_state%3Dnormal%26p_p_mode%3Dview%26p_p_col_id%3Dcolumn-2%26p_p_col_count%3D1
https://www.sede.fnmt.gob.es/preguntas-frecuentes/certificado-de-persona-fisica/-/asset_publisher/eIal9z2VE0Kb/content/1628-configuracion-para-obtener-o-renovar-el-certificado-con-windows?inheritRedirect=false&redirect=https%3A%2F%2Fwww.sede.fnmt.gob.es%3A9440%2Fpreguntas-frecuentes%2Fcertificado-de-persona-fisica%3Fp_p_id%3D101_INSTANCE_eIal9z2VE0Kb%26p_p_lifecycle%3D0%26p_p_state%3Dnormal%26p_p_mode%3Dview%26p_p_col_id%3Dcolumn-2%26p_p_col_count%3D1

2° PASO

Solicitar certificado:
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B L Conftguracidn Solicitud Acreditaciin Descarga

Dbserer Carificado Software
Consideracones Previas

.@ 1 2. Solicitar Certificado
Acrttas dentclaa
o Faca trarmitas s soliciuc de s Coriicads FHMT de Persans Fisica, par favor introduuzca a infarmacidn requerid iy
Copia de Seguridad
A DEL DOCUMENTO DE IDENTIRICACON [ ]
[ ———
PRIMER APELLIDO(tal y comoapareceensy [ ]
e documento e identifcacion)
CORRED ELECTRONICO —

Confirme aqui m CORREG ELECTRONICO ————

INSTRUCCIONES:

£ NIE) debucs tener una longitud de @ caracteres. Rellene con ceros = Ia
ixquierda 5 &3 necesario

- Asegiirese de que el comen electranico asaciado a su cerlicado es correctn, ya que a través de éste e enviaran adas

i del certificass

ia Fsica s sbctants auterzs 3 I FMMT-RCM 3

la FNMT-BCM le haya smitide con cardcter previo &

En este apartado pondremos nuestros datos:

- En numero de documento de identificacion, pondremos nuestro numero de NIE o
DNI espaiol. (Ambos deben tener una longitud de 9 caracteres, en caso de tener
menos pondremos 0 a la izquierda hasta obtener 9 caracteres, por ejemplo asi:
NIE de 8 caracteres: Y662638X, que debemos escribirlo de esta forma:
Y0662638X)

- En la casilla de primer apellido, pondremos nuestro primer apellido taly como
viene escrito en nuestro documento de identidad.

- En la casilla de correo electréonico MUY IMPORTANTE, unicamente vas a recibir
notificaciones en ese correo electronico, asegurate de no tener problemas de
acceso a tu cuenta.

- Pulsa en los términos y condiciones y marca el check de aceptar.

- Por ultimo dale a ENVIAR PETICION

3° PASO
ACREDITACION DE IDENTIDAD
Este paso se hace OBLIGATORIAMENTE de forma presencial ya que tenemos

que acreditar nuestra identidad de forma presencial ante la administracion
publica para demostrar que no estamos suplantando una identidad.
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Comfiguracian Solicitud Acreditasiin Descarga

\btanar Cermnam Scmuars

3. Acreditar Identidad

Acretiar idantidan AVISC: Ante la situaciin actual de la evolucidn del £OVID 18 no todas las
el O M e b il o e it e
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Se puece soiicitar racmas fisicas?
o=t NOTA: Cumnds acrecite mu identidad en una cfina de regiswn tendrs Atencidn a Uswarios
i a descarga de o certif o que le

Pkt desargaria 1o antes pasible

#6n necesaria para acreditar identidad:

amenictrocin Popsss ko e H et e L
Registro para i y vigen

« Giudadana de naci

ionaidad espaicia
i » B chdign de suh;.ld quee le b sidke remitico a su cuenta de

Los lugares donde se puede acreditar la identidad son:

- hacienda
tesoreria general de la seguridad social.
- en el ayuntamiento.

En el ayuntamiento se pide cita llamando al 010 y se pide cita para
acreditar identidad para el certificado digital.

En hacienda para acreditar identidad. debes llamar al 912901340 y solicitar
cita para acreditar identidad. (teléfono parala Comunidad de Madrid)

te daran un dia y una hora

El dia de la cita debes lleva

- si eres espaiiol:

DNI + el codigo que te enviaron por email

- si eres extranjero residente legal :
Tarjeta de residencia TIE + el cédigo que te enviaron por email.

- Si eres ciudadano comunitario:
certificado de registro (el NIE verde) + tu pasaporte + el cédigo que te
enviaron por email.

- Si eres solicitante de asilo:
hoja blanca / tarjeta roja + el pasaporte + el codigo que te enviaron por email.

El funcionario que te atienda ingresara tus datos al sistema, metera el cédigo
que tu le facilitesy ya estaras listo para que tu presencia virtual sea una
realidad y puedas hacer cualquier tramite desde casa sin necesidad de ir de
forma fisica.



En la tesoreria general de la seguridad social aun no es posible acreditar
identidad por situacion generada por el covid19

4° PASO

DESCARGAR CERTIFICADO.

Volvemos a casa después de haber acreditado nuestra identidad de forma
fisica. Nos van a enviar un email desde la fnmt en ese email deberas

introducir el cédigo que te envien. Una vez lo hayas recibido entra de nuevo
en www.fnmt.es y ve al apartado DESCARGAR CERTIFICADO

JAY B — i ﬁ : | b
1N ;:’ E B A-,ig d
Q

Certificados | Tramites

inicio > Certificados > Persona Fisica > Obtener C Software > Cert
Persona Fisica Configuracicn Solicrud Acreditacicn Descarga
Soticitar Certificado g
4. Descargar Certificado
AcredRar identidad Para descargar el certificado debe usar el mismo ordenador, el mismo navegador y el Mismo usuaric con el que realizé Ia Solicitud e
i ios dato: faly come los introduje entonces.
Descargar Certificado
Copia de St idad =
=5 FNMT DE Fisica
Obtener Certificado con Android Para cescargar e instalar su certi E 12 sigui
Obtenes Gomiicada con DNie: N° DEL DOCUMENTO DE IDENTIFICACION E—=—=—=1
Veriicar estado PRIMER APELLIDO =
Renovar <c6DIGO DE SOLICITUD e ——||

Pulse squf para consultar w aceptar las condiciones de uso del certificado

6n del mismo debers llevaria a cabo en ef

Debes introducir tu numero de documento de identidad, DNI/NIE

Tu primer apellido

y el cadigo que te envien al email después de ir a acreditar la identidad.
Y darle a DESCARGAR CERTIFICADO

una vez se te descargue y se te instale puedes ver silo tienes
correctamente puesto en la siguiente ventana:

Upssanes de intermet £
) jfc4z2edtaeat
™ Canexianes Progranes Opcores avanzadas i
Ganaral Segurdad Privacdad Cortenide
4
| Certficecos

§ Lse cartificados para las coneriones difadas y para fines de
B dennfizagin,

Commmar] [ | e

= Autocompleter simacens o sedit en | Configuemin
a pdginias v para tieilar anlipares & =,
In qus aserbe ¥ Sugerr pasies.
conodsnziss,

Fuenizs y Web Sos
G| L Fumnbes s Wt Sas Confawsan
x*é proporsionan conteridn ach slzece oo e

stes wed, el cusl puede leerse en
Trtemet Expiorer ¥ en olros programas.

Go

- Abrimos internet explorer, menu herramientas, opciones de internet, pestaina
de contenido y le damos al boton CERTIFICADOS y aparecera esta ventana:



http://www.fnmt.es/

Opciones de Intemnet ? X l_

Certificados X [

Propésito planteado; | <Todos> 7]

Personal  Otras personas  Entidades de certificaddn intermedias  Entidades de certificad ¢ |+ |

Emitido para Emitido por Fechade... Nombre descriptivo

... AC FNMT Usuarios 06/02/2024 <ninguno>
AT FNMT Usuarios 29/08/2024  <ninguno>

importar... | | Exporter... | | Qutar Opdiones avanzadas
Propdsitos planteados del certificado
Correo segura, Autenticacion del diente

L e

Cerrar

Aceptar | | Cancelar Aplicar

O,

En el espacio seinalado en rojo aparece nombre y apellidos de la persona
que tiene instalado ahi el certificado digital. De esta forma ya tenemos
instalado correctamente el certificado digital. Ahora el siguiente paso por
seguridad para poder usarlo se requiere una clave adicional, una clave
personal que solamente tu puedes ponery conocer. Esto se hace creando
una copia de seguridad del certificado digital exportandolo al escritorio
por ejemplo. Posteriormente importaremos el certificado digital con su
correspondiente clave..

NOTA: Anteriormente no se tenia que poner ninguna clave al certificado
digital, pero la administracion publica ha implementado esta doble condiciéon
seguridad para proteger alos usuarios de un uso indebido de esta
herramienta virtual.

Ahora vamos a exportar nuestro certificado digital y a ponerle una clave.



EXPORTAR CERTIFICADO EN INTERNET EXPLORER

Abrimos internet explorer, menu herramientas, opciones de internet, pestana
de contenido, boton de certificados , seifialamos nuestro certificado digital
como enla imagen se muestra en color azuly le damos al boton EXPORTAR

Opciones de Internet ? X
£oa00 na o
< | Certificados K
f Propdsito planteado: ‘dTodos:v v|

Persona  Otras personas  Entidades de certificacion intermedias  Entidades de cerh'ﬁacilzlﬂ

Emitido para Emitido por Fechade... Mombre descriptivo

E . AC FNMT Usuarios 06/02/2024  <ninguno >
@I' TTTTUULLL AC FNMT Usuarios 29/06/2024  <ninguno >

Opciones avanzadas

Propositos planteados del certificado

Correo seguro, Autenticacidn del diente

Cerrar

I I

A partir de este momento nos guiara un asistente de Windows.

-~

£* Asistente para exportar certificados

Este es el Asistente para exportar certificados

Este asistente lo ayuda a copiar certificados, listas de certificados de confianza y listas
de revocadén de certificados desde un almacén de certificados a su disco.

Un certificado, que lo emite una entidad de certificacidn, es una confirmacion de su
identidad y contiene informacidn gue se usa para proteger datos o para establecer
conexiones de red seguras. Un almacén de certificados es el drea del sistema donde se
guardan los certificados.

Haga dic en Siguiente para continuar.

. ancelar

Aplicar




En la siguiente esta ventana, seleccionamos la opcion de exportar la calve
privada y le damos a siguiente

€ L% Asistente para exportar certificados

Exportar la clave privada
Puede elegrr la exportaddn de la dave privada con el certificado.

Las dlaves privadas se protegen con contrasefias. 5i desea exportar la dave privada
con el certificado, debe escribir una contrasefia en una pagina posterior,

iDesea exportar la dave privada con el certificado?
(®) Exportar la dave privada

()Mo exportar la dave privada

Cancela

Aceptar Cancelar Aplicar

*En "Formato de archivo de exportacion” dejaremos las opciones tal y como se
nos muestran por defecto y pulsamos "Siguiente".

I ®
{ .
I 4 ¢ Asistente para exoortar certificados cCio
rsol
Iry |
Formato de archivo de exportacion
Los certifcados oueder ser exportados en civersos formatos de archivo.
. I'sig
Seleccions el formato que desea usar:
DER binario codificado %, 509 {.CER) ] yc
X.509 codficado base 6% {.CER)
1
Estindar de sintzxis de dfrado de mensajes: certificados PXCS #7 (.P7B) | y~5
i Tncliiir tadas Ins rertficadas en la nita de certificacidn (3 o= pasihle) Eene
(®) Intercambio de informaddén personal: PKCS #12 {.PFX)
[Flincluir todos Ias certficados en la ruta de certificacisn (si es pesible) del
(W= 1 la dave privada sila expuorlacion es conzcla
o pt
[JExporiar todas las propiedades extendidas
[AlHabilitar privacidad de certiicado certi
Alnacén de certficados en serie de Microsoft ((55T) &Cel
des



Llegamos a una pantalla donde se nos pide indicar una contrasena y su validacion
para proteger el archivo que contiene el Certificado exportado. La introducimos y
pulsamos el boton "Siguiente”. (Esta misma contraseia se pedira para importar el
certificado a otro navegador o equipo diferente, es importarte que la recuerdes
porque de ahora en adelante esa clave es la que autenticara tu presencia
virtual de manera que si no la recuerdas tendras que sacar de nuevo el
certificado digital y hacer todo el proceso de nuevo ).

€ £* Asistente para exportar certificados

Seguridad
Para preservar la seguridad, debe proteger la dave privada en una entidad de
seguridad o con una contrasefia.

Grupo o nombres de usuario (recomendado)

Agregar

Quitar

Contrasefia:
Confirmar contrasefia:

| |

Aceptar || Cancelar | Aplicar \L

introduce una contraseiia que te sea facil recordary pulsa siguiente.

En el siguiente cuadro indicaremos la ruta y el nombre del archivo que queremos
que contenga el certificado exportado, para ello pulsamos el botéon "Examinar”,
elegimos por ejemplo el escritorio y escribimos un nombre a nuestro
certificado por ejemplo: “certificado digital pepe” y pulsamos "Guardar”, a
continuacion, pulsaremos el botén "Siguiente

& 54 Asisterte pera mporter certificades

Archive que 22 3 3 mxpartar 35
Especifoue & nombre del archiv gue deses expria

Homire de archive:
[l Examine.. |




Por ultimo, se nos muestra una ventana con las caracteristicas del certificado
exportado, pulsaremos el boton “Finalizar” y nos aparece un mensaje de aviso
diciendo que la clave privada va a ser exportada, pulsamos "Aceptar” y si la
operacion ha sido correcta se nos mostrara un cuadro informandonos de que el
certificado ha sido exportado con éxito.

€ L¥ Asistente para exportar certificados

Finalizacion del Asistente para exportar certificados

El Asistente para exportar certificados se complets correctamente,

Especifics la siguiente configuracidn:
Nombre de archivo Ci\Users\admin|Desktop\certi

Exportar daves i
Incluir todes los cerbficados en la ruta de certificacén S
Formato de archivo Intercambio de informacién pe

Finalizar Cancelar

Ya tenemos lista nuestra exportacion y copia de seguridad de nuestro
certificado digital, RECOMENDABLE, si tienes una memoria externa, USB o
disco duro externo es el momento de conectarla al pc y copiarla al
dispositivo externo que lleves. Por si tienes algun dia que formatear tu
equipo .

Ahora vamos a importar nuestro certificado con su clave de seguridad , el
que tenemos en el escritorio:

IMPORTAR CERTIFICADO

Abrimos el navegador internet explorer, menu herramientas , opciones de
internet, pestaia contenido, certificados, quitamos nuestro certificado de la
lista de certificados

Certificados =

Propésito planteado: | <Todos> ~|

Personal Otras personas  Entidades de certificacidn intermedias  Entidades de certificad * | * |

Emitido para Emitido por Fechade... Mombre descriptive

.. AC FNMT Usuarios 06/02/2024 _ <ninguno >
- -0 7Tt ACFNMT Usuarios 29/06/2024  <ninguno>

I
Jon |
Propésitos planteados del certificado
Correo seguro, Autenticacién del diente

Cerrar



y le damos al boton IMPORTAR y se nos abrira el asistente para importar
nuestro certificado con su clave de seguridad al navegador y pulsamos
siguiente.

%

Asistente para importar certificados

Este es el Asistente para importar certificados

Este asistente lo ayuda a copiar certificados, listas de certificados de confianza y listas
de revocacidn de certificados desde su disco a un aimacén de certificados.

Un certificade, que lo emite una entidad de certificacidn, es una confirmacidn de su
identidad y contiene informacién que se usa para proteger datos o para establecer
conexiones de red seguras. Un almacén de certificados es el drea del sistema donde se
guardan los certificados,

Haga dic en Siguiente para continuar.

Cancela

™

Ahora le damos al botéon Examinar y seleccionamos del escritorio nuestro
certificado e

B L¥ Asistente para importar certificados

Archivo para importar
Especifique el archivo que desea impartar.

Nombre de archivo:

| | Examinar. ..

Mota: se puede almacenar més de un certificado en un mismo archivo en los siguientes
formatos:

Intercambio de informacidn personal: PKCS #12 (PFX,.P12)
Esténdar de sintaxis de difrado de mensajes: certificados PKCS #7 (.P7B)

Almacén de certificados en serie de Microsoft {55T)



En caso que nuestro certificado no aparezca en el escritorio en el desplegable
de “tipo de archivo” seleccionar “todos los archivos” y asi aparecera, lo
seleccionas y le das a abrir. (el formato es pfx) y se queda esta pantalla,

pulsa siguiente

&# Asistente para importar certificados

Archivo para importar
Especifique el archivo que desea importar.

Nombre de archivo:
C:\UsersYAdminiDesktop\certificado phe.pfx Examinar. ..

Mota: se puede almacenar més de un certificado en un mismo archivo en los siguientes

formatos:
Intercambio de informacién personal: PKCS #12 (.PFX,.P12)

Estandar de sintaxis de cifrado de mensajes: certificados PKCS #7 (.P7B)

Almacen de certificados en serie de Microsoft (.55T)

Cancelar

™F

Ahora introducimos la contraseia que hemos puesto a nuestro certificado, y
marcamos todas las opciones asi como muestra la imageny le damos a

siguiente.

« 2* Asistente para importar certificados

Proteccidn de clave privada
Para mantener la seguridad, |z dave privada se protege con una contrasefia

Escriba la contrasefia para la dave privada.

Contrasefia:

[IMostrar contrasefia

Opciones de importacion:

Habilitar proteccién segura de dave privada. Si habilita esta opcidn, se le
avisara cada vez que |a dave privada sea usada por una aplicadidn,

[ Marcar esta dave coma exportable, Esto le permitird hacer una copia de
sequridad de las daves o transportarlas en otro momenta.

Proteger la dave privada mediante security(Non-exportable) basada en

virtualizado
Incluir todas las propiedades extendidas,

Cancelar

—



En la siguiente ventana dejamos todo como esta, y pulsamos siguiente.

[

£% Asistente para importar certificados

Almacén de certificados

Los almacenes de certificados son las dreas del sistema donde se guardan los
certificados.

Windows puede selecconar automaticamente un almacén de certificados; también se
puede espedificar una ubicacidn para el certificado.

O Selecconar automaticamente el almacén de certificados segun el tipo de
certificado

(®) Colocar todos los certificados en el siguiente almacén
Almacen de certificados:

| Personal

Examinar...

Cancelar

Y nos aparece esta ultima ventana le damos a finalizar

&~

A" Asistente para importar certificados

Finalizacion del Asistente para importar certificados

Se importara el certificado después de hacer dic en Finalizar.

Especificd la siguiente configuracion:

lecdonado por el usuario EEEE]
PFX
C:\Users‘\Admin\Desktopcertificadal

Contenido
Nombre de archivo

Finalizar Cancelar



Exportar/importar certificado en mozila firefox

A modo de ejemplo, vamos a probar si ya nos funciona correctamente

vamos a pedir un informe de vida laboral en la seguridad social:

E oz Boaghe
Eihmr Eficin i Foostor Henemeta e

Infarma du datse da cotinciin RETA
Infaemin du datns de cotizncies RETM
Infirme du dates Hantietives § s demiciio

Infarme du watar al ceeriesty on hat abligatiors ds s
Sapuridad Sacial

Infarms du altuscrin sctual dul rabiajadur

Ifsee i itusesin Se ampreicis indidusd

I+ + 4+ + + + 4

Infasme dn vhta laborsl

- e b

AP — +
Infarrmia Integradn da prastaciones +
mfasmn gt e ahliscién +

pulsamos donde dice certificado electréonicoy se nos abrira esta ventana,
aqui debemos introducir la contraseina que le pusimos a nuestro certificado.

Seguridad de Windows >

Credenciales requeridas

Para permitir que la aplicacion acceda a su clave privada, escriba
la contrasefia:

Descripcion de clave: Clave privada de CryptoAP|

E Contrasefia

|ES(- bir contrasena

Permitir No permitir



https://www.sede.fnmt.gob.es/preguntas-frecuentes/acerca-de-mozilla-firefox/-/asset_publisher/fVZppcBHj0oa/content/1351-que-pasos-debo-seguir-para-instalar-importar-los-certificados-raices-de-fnmt-en-el-navegador-mozilla-firefox-?inheritRedirect=false&redirect=https%3A%2F%2Fwww.sede.fnmt.gob.es%2Fpreguntas-frecuentes%2Facerca-de-mozilla-firefox%3Fp_p_id%3D101_INSTANCE_fVZppcBHj0oa%26p_p_lifecycle%3D0%26p_p_state%3Dnormal%26p_p_mode%3Dview%26p_p_col_id%3Dcolumn-2%26p_p_col_count%3D1

Accederemos a descargar nuestro informe de vida laboral al momento

AL BT M1 1 ER Y B A 1T A T HIE S s

5 TG B AL LSl LT 15 MG T M L

| Chuadanos | ¥ Seguidad Social SeduBlec.. % |

la Sequridad Social a la fesha de la peticicn.

Através ol este sorvicio se pod-a consultar v

[ Firche squl para asrr o inferme.

pulsamos sobre obtener informe y se nos abrira el documento pdf con
nuestro informe de vida laboral al momento.
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MUY IMPORTANTE!! El proceso de exportacion e importacion del certificado
digital son dos procesos que no se deben ni pueden obviar. En caso de no
aportar al certificado digital una clave de seguridad mediante estos dos
procesos tu certificado digital NO VA A SERVIR PARA NADA, tendras que
hacer de nuevo todo el proceso ya que la administracion publica ha puesto
este requerimientoy te va a aparecer en todas las ocasiones que introduzcas
la contrasena del certificado. En caso no la tengas como ocurria con
anterioridad, ese certificado ya no sirve.



